Certificados Digitales

En Izaro se permite firmar documentos mediante certificados digitales a través de varios
procesos.

A continuacion se detallan los distintos puntos de Izaro en los que es necesario configurar
los certificados digitales para que todo funcione correctamente:

Firma de facturas para el envio por e-mail y el envio de facturae:

Legalmente es posible enviar por correo electrénico las facturas a los clientes, pero, para
que esos documentos sean legales deben estar firmados digitalmente.

La factura de venta firmada se grabara en la gestion documental de las facturas de venta.
En este caso la configuracion es la siguiente:

- Definicién / Actualizacién del certificado digital:

Estos certificados se definen en el apartado “Certificados” de la configuracién por
empresa. Esto quiere decir que, si hay varias empresas, habra que definir los
distintos certificados en las empresas en las que se va a usar cada uno de ellos.
Hay que indicar si el certificado es de Sistema o de Archivo. Los certificados de
sistema son aquellos que estan instalados en el puesto en el que se esta
ejecutando lzaro. Los certificados de archivo, tienen que estar en unarutadered a
la que todos los usuarios que puedan firmar los documentos tengan acceso.

Los certificados de archivo son faciles de manejar porque, a diferencia de los de
sistema, no hay que estar instalandolos en todos los puestos desde los que se los
usuarios que pueden firmar pueden llegar a ejecutar lzaro.

Los certificados deben estar generados con extensiéon “PFX” y con la clave privada
encriptada.

Al salir del mantenimiento del certificado, se solicitara la contrasena del certificado
y se comprobara si es correcta.

En este mantenimiento existe la posibilidad de indicar qué usuarios de lzaro
pueden firmar los documentos o si los pueden firmar todos.

Nota: Cuando se actualiza el certificado digital, es obligatorio entrar a este
programay volver a seleccionar el fichero con el certificado actualizado, aunque se
haya grabado con el mismo nombre, ya que es en este punto cuando el fichero se
carga en lzaro.
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- Asignar los certificados digitales a la entidad de Facturas de Venta de la gestion

documental:

En la solapa de “Firma digital” hay que indicar que se va a firmar el documento y el
detalle de certificados que se pueden utilizar para firmar los documentos que se
van a grabar en esta entidad.
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Envio de facturas a TicketBAI:

Para poder emitir las facturas a TicketBAl es necesario firmarlas digital, para poder hacerlo
hay que configurar los certificados que se necesiten en la configuracién de la gestion
documental.

- Definicion / Actualizacion del certificado digital:

Estos certificados se definen en el apartado “Certificados” de la configuracion
general (sin empresa). Esto quiere decir que, aunque haya varias empresas, los
certificados que se definan aqui se podran utilizar en todas ellas.

Hay que indicar si el certificado es de Sistema o de Archivo. Los certificados de
sistema son aquellos que estan instalados en el puesto en el que se esta
ejecutando lzaro. Los certificados de archivo, tienen que estaren unarutadered a
la que todos los usuarios que puedan firmar los documentos tengan acceso.

Los certificados de archivo son faciles de manejar porque, a diferencia de los de
sistema, no hay que estar instalandolos en todos los puestos desde los que se los
usuarios que pueden firmar pueden llegar a ejecutar lzaro.

Los certificados deben estar generados con extension “PFX” y con la clave privada
encriptada.

Al salir del mantenimiento del certificado, se solicitara la contrasena del certificado
y se comprobara si es correcta.

En este mantenimiento existe la posibilidad de indicar qué usuarios de lzaro
pueden firmar los documentos o si los pueden firmar todos.

Nota: Cuando se actualiza el certificado digital, es obligatorio entrar a este
programay volver a seleccionar el fichero con el certificado actualizado, aunque se
haya grabado con el mismo nombre, ya que es en este punto cuando el fichero se
carga en lzaro.
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Una vez actualizado el certificado, en el mantenimiento de certificados que hay en el
apartado del TicketBAl se puede consultar el periodo de vigencia del certificado.

Unaforma de comprobar si se ha cargado correctamente el certificado en Izaro es entrando
a esta consulta para ver el periodo de vigencia que tienen.

[5] Mantenimiento Certificados
Archivo  Buscar Hemamientas Ayuda

O EB B X | [Eafer [ <> oI

[E5] Consultar

Empresa Financiera:

0
Certficado:

Periodo Vigencia Desde: Hasta:
Tipo de Cerificado TicketBAl: | Certificade de persona fisica o de repr.de entidad
Aplicacidn del Certificado: Firma en Servidor

M2 Serie del Dispositivo:

Hacienda de Presentacion:

Cerificado Envio WS5:

Ll

Empresa dtima factura:

Serie Gltima factura:

Mimero Ultima factura:

M. dttima encadenamiento:

Envio de informacion al Sll:

Para poder enviar la informacion al Sll es necesario indicar en los parametros del SII/LROE,
en la solapa de Plataforma de Comunicacién, los datos del certificado.

Si es de sistema o archivo, la ruta en la que esta el fichero y la contrasena del certificado.
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Funcionamiento desatendida
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Envio de facturas a Veri*Factu - SDH:

El proyecto Veri*Factu consiste fundamentalmente en enviar las facturas emitidas (de
ventas) a la hacienda estatal (AEAT).

Este envio desde Izaro se va a realizar mediante la plataforma SDH (Solmicro Digital Hub),
que es una plataforma Cloud y que sera la encargada de enviar las facturas a la AEAT.

Izaro so6lo necesita parametrizar un certificado digital para autenticarse en la plataforma
SDH. Este certificado digital lo generara la misma plataforma SDH y luego se colocara en
Izaro para permitir el envio de las facturas a SDH.

Generacion del fichero de certificado digital en SDH:

El consultor / implantador encargado del proyecto Veri*Factu en cada cliente tendra
acceso a la plataforma SDH y generara el fichero del certificado necesario para que lzaro
se autentique en la plataforma.

En la conexidn de cada cliente, en las opciones del cliente, hay un botén que permite la
descarga del certificado:

Detate e Is amprezs x Dt cel hente x o+

Datos  Empresas del chente Ustuarins del cliente Detalle del cliente

Emprasa

NFO.

Correo electrinico

[Fl= o5 0 o

la dl centficado para la conexin con SDH

Sélo se descargara un fichero de certificado para cada cliente Izaro.

Esta descarga genera un fichero comprimido, que hay que descomprimir, con el fichero
del certificado y un fichero texto con el password.

Antes de usar este certificado, hay que asegurarse que aparezca en SDH los datos Huella
del certificado y Numero de serie.



Parametrizacion del certificado en Izaro

Parametrizacién de Certificados en Administrar
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Q Configuracion de Certificados para Firma Digital. Esta configuracién le permite definir los diferentes certificados que
podran ser utilizados para firmar digi I
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TicketBAl - Gipuzko...

Cédigo de Certificade  Mombre de Certificado Entidad Certificadora  Tipo de Certificado
Archive

[ Modificar Certificado

1

Cédigo de Certificado:

Entidad Certificadora:
Forma de la fima:
Imagen:

Ancho

Alto

Tipo de Certificado,
Certif. el Sistema:

Certif. en Archivo:

Ayuda

Nombre de Certificado:

@ Este certificado lo puede utilizar cualquier usuario

<no especificada> O Este certificado lo pueden utilizar los siguientes usuarios:
Texto Usuario Nombre y Apellidos

Osistema @ Archivo

<vacio> v

[ wsrvLABOORAVGIUpo iB8VZaro\Documentostsel Buscar Eliminar linea

Entidades

-

En Izaro se va a obligar a definir un certificado “logico” distinto por cada empresa
financiera, aunque la plataforma SDH admita un Unico certificado para todas las
empresas financieras del cliente.

En cada certificado de la gestion documental de Izaro se podria asignar el mismo fichero

de certificado SDH.

Ejemplo de dos certificados légicos con el mismo fichero de certificado:



Cadigo de Certificado:
Cddigo de|
1
2 - - - - - - -
MNombre de Certificado: | Certificado SDH - VeriFactu Emp. 11 (0 Este certificado lo puede utilizar cualquier usuario
Entidad Certificadora: | <no especificada= ~ (® Este certificado lo pueden utilizar los siguientes usuarios:
Forma de la firma: Texto ~ Usuario Mombre y Apellidos
Imagen: |
Ancho:
Alto:
Tipo de Certificado: () Sistema ® Archivo
Certif. del Sistema: <vacio= ~
Certif. en Archivo: Buscar Eliminar linea
Ayuda Entidades Cancelar
Ayuda Nuevo odificar Eliminar Cerrar

[5] Modificar Certificado

Cdédigo de Certificado:

MNombre de Certificado: | Certificado SDH - Verifactu. Emp 55 (O Este certificado lo puede utilizar cualquier usuario
Entidad Certificadora: | <no especificada> ~ (@ Este certificado lo pueden utilizar los siguientes usuarios:
Forma de la firma: Texto ~ Usuario MNombre y Apellidos

Imagen:

Ancho:

Alto:

Tipo de Certificado: () Sistema ® Archivo

Certif. del Sistema: <vacio= ~

Certif. en Archivo: g\lzaro\lzaro Bl \SD d Buscar Eliminar linea

Ayuda Entidades Cancelar




Mantenimiento de Certificados VERI*FACTU

Por cada empresa financiera distinta (obligado tributario) que emita facturas hay que
definir unos parametros que son:

- Certificado de conexion a la plataforma SDH.

- URL de Conexion: esta URL es la que va a indicar si se conecta a la plataforma SDH
para pruebas o en entorno de produccién.

o Entorno de pruebas: https://apitest.solmicrosdh.com/
o Entorno de produccioén: https://api.solmicrosdh.com/
- ID Empresa: Se obtendra en las empresas del cliente en la plataforma SDH

- ID Instalacién: Se obtendra en las empresas del cliente en la plataforma SDH

[E Mantenimiento Certificados VERI*FACTU

Archivo Buscar Herramientas Ayuda

ODEB | v X || ] = e

[E5] Modificar ? X

Empresa Financiera yol

Certificado O Certificado SOH - VeriFactu
Periodo Vigencia Desde: 13/01/2025 Hasta: 13/01/2225
URL de Conexién https/apitest solmicrosdh com/

1D Empresa: 664428c6-796a-4846-ba3a-bafl ba24chfe

ID Instalacién: 4bandgba-654f-4abs-8a7b-3cagaf21ba19

Empresa ditima factura:

Serie (ittima factura:

Nimero tltima factura:

M. diltimo encadenamiento:

1-DemoIzaro, SA.



https://api.solmicrosdh.com/

Certificado en SDH para la conexidn con la AEAT y firma de facturas

En SDH es necesario disponer de un certificado digital para firmar los bloques de facturay
enviarlos a la AEAT.

Habitualmente, el cliente firma un contrato de Colaborador Social con SDH, por lo que el
certificado que se utiliza es el de Zucchetti Spain, y no precisa de ninguna otra
parametrizacion.

Si el cliente prefiere utilizar sus propios certificados digitales (uno distinto por cada
empresa financiera), en este caso habra que pedirle los certificados correspondientes a
cada empresa financiera y colocarlos en la plataforma SDH.

Se puede ver este dato en los datos de la Empresa:

L]

Si no fueran Colaborador Social, en esta misma solapa se habilitarian los campos para
colocar los certificados del cliente.



